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Wstep

Kryminalistyka jest naukq o taktycznych zasadach i sposobach oraz o technicznych meto-
dach i srodkach do rozpoznawania i wykrywania prawnie okreslonych, ujemnych zjawisk
spotecznych, a w szczegolnosci przestepstw i ich sprawcow oraz udowadnianiu istnienia lub
braku zwiqzku pomiedzy osobami i zdarzeniami,; a takze zapobiegania przestepstwom i innym
niekorzystnym, lecz prawnie relewantnym zjawiskom. Nauka ta zajmuje sie rowniez strategiq
przewidywania i przyszlego rozpoznawania oraz zwalczania tych zjawisk zwlaszcza poprzez
zapobieganie ich powstawaniu i rozwojowi (Hanausek, 2005). Powigzanie przestgpstw
z przestrzenia oraz dynamiczny rozwdj systemow GIS spowodowaty zmiany w sposobie
analizowania zjawisk przestgpczych. W amerykanskim systemie kontroli spotecznej wspie-
ranie procesu dzialania policji przez wykorzystywanie systemow GIS odnajduje si¢ w nurcie
okreslanym jako intelligence-led policing. Obejmuje on szeroko rozumiane metody przetwa-
rzania i analizy réznorodnych zbioréw informacji, pozwalajacych na wzbogacenie uzyskanej
wiedzy i tym samym efektywniejsze zwalczanie i zapobieganie przestepczosci. Systemy GIS
juz od 2000 roku wykorzystywane sa przez wszystkie wigksze agencje w USA (Mordwa,
2013), migdzy innymi: do opracowan map tematycznych, analiz rozmieszczenia obiektow,
natezenia przestepstw oraz predykcji czasowo-przestrzennego rozmieszczenia zjawiska. To
wlasnie rozwoj intelligence-led policing spowodowal, iz zaczeto odchodzi¢ od metod Sledz-
twa reaktywnego, ktore jest podejmowane jako reakcja na przestepstwo i daje pozytywne
wyniki tylko w wypadku wykrycia sprawcy. Stato si¢ ono na chwilg obecna mniej efektyw-
ne niz podejscia proaktywne stuzace wykrywaniu i zapobieganiu przestgpczosci, szeroko
wykorzystujace informacje geograficzng (Konieczny, 2012).
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Analizy przestrzenne z wykorzystaniem systemow GIS ciesza sie duzg popularnoscia
w analizach kryminalnych, rozumianych jako identyfikacja i badanie zwiqzkéw pomiedzy
danymi kryminalnymi, a takze innymi potencjalnie istotnymi danymi z myslq o wykorzystaniu
ich przez policje i w praktyce sqdowniczej (Marcjan i in., 2013). Zaawansowane analizy
statystyczne, w tym analiza miejsca popetnienia zbrodni, odgrywaja kluczowa role w zrozu-
mieniu ciagu przyczynowo-skutkowego zaistniatego przestepstwa. Wykorzystanie technolo-
gii informatycznych, w tym systeméw GIS, dla potrzeb wspierania analizy kryminalne;j,
stanowi dzisiaj przedmiot zainteresowania zarowno srodowiska naukowego, jak i biznesu.
Przyktadem moze by¢ system LINK, bedacy wynikiem projektu rozwojowego realizowanego
na Akademii Gérniczo-Hutniczej. System zostat zaprojektowany w celu ulatwienia analizy
zlozonych procesow, w szczegolnosci tych zwiqzanych z dziataniami operacyjnymi i dochodze-
niowymi stuzb bezpieczenstwa wewnetrznego (Marcjan i in., 2013). Pozwala on miedzy inny-
mi na analiz¢ i przetwarzanie bilingow telefonicznych. Badanie relacji pomigdzy czasem pota-
czen a popetnionymi przestgpstwami moze pozwoli¢ na wykrycie zaleznosci, ktére utatwia
znalezienie przestgpcy. Oprogramowanie dostarcza takze funkcjonalnosci wizualizacji po-
wigzan migdzy obiektami (numery telefonéw, osoby), co w znacznym stopniu moze utatwic
pracg analityka kryminalnego. Innym przyktadem jest oprogramowanie KASS, opracowane
w Katedrze Informatyki Akademii Gérniczo-Hutniczej, wykorzystujace metody analiz sieci
spotecznych do badania struktury sieci kryminalnej. Duza popularnoscia w Polsce oraz na
Swiecie cieszg si¢ aplikacje firmy IBM. Wsrdd obecnie proponowanych rozwigzan znalez¢
mozna program IBM i2 COPLINK. Jest to program, ktéry pozwala na taczenie danych
z wielu zrodet, przeprowadzanie analiz, ktdre pozwola na optymalizacje sit i Srodkéw policji,
wizualizacj¢ danych i wymiang informacji pomigdzy jednostkami (http://www-03.ibm.com/
software/products/en/coplink). Firma IBM stworzyla roéwniez oprogramowanie wykorzy-
stywane w Polsce — IBM i2 Analyst’s Notebook. Jest to aplikacja dedykowana do zarzadzania
danymi bedacymi w posiadaniu réznych jednostek. Pozwala na lepsze zrozumienie zjawisk
przestepczych, terrorystycznych lub tez réznych relacji sieciowych w $wiecie przestep-
czym. Pozwala na wizualizacje powigzan miedzy wybranymi osobami, grupami przestep-
czymi oraz na przeprowadzanie analiz, ktérych celem jest uwidocznienie istotnych zjawisk
(http://www-03.ibm.com/software/products/en/analysts-notebook).

Wykorzystanie GIS w predykeji przestepstw

Systemy informacji przestrzennej stanowia pomocne narzedzie w zakresie predykcji prze-
stepstw. Dostarczajq one w pierwszej kolejnosci mozliwosci wizualizacji wybranego zjawi-
ska, co utatwia dalsza analizg¢ i wnioskowanie. Stuza takze do prognozowania (z okreslonym
stopniem prawdopodobienstwa) miejsc zbrodni na podstawie przesztych zdarzen.

Dzigki wykorzystaniu metod wizualizacji kartograficznej mozliwe jest migedzy innymi
tworzenie opracowan mapowych, ktére pomagaja w interpretacji rozktadu przestrzennego
danego przestgpstwa. Wsrod wykorzystywanych metod wizualizacji znajduja si¢ przede
wszystkim podstawowe analizy dotyczace gestosci zjawisk. Do bardziej zaawansowanych
naleza metody pozwalajace na okreslenie stopnia prawdopodobienstwa wystapienia na da-
nym terenie konkretnego przestgpstwa czy tez mapy przestgpczosci potencjalnej. Jakkol-
wiek nalezy mie¢ na uwadze, ze doktadno$¢ prognozowania miejsc przysztych przestepstw
jest uzalezniona od wielu aspektow. Sg one zwigzane bezposrednio z danym Srodowiskiem,
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na przyklad poziom wiktymizacji w srodowisku lub wystepowanie impulsow prowokuja-
cych sprawce do przestgpstwa. Modele matematyczne nie pozwalaja na uwzglednienie wszyst-
kich tych zaleznosci, a okreslenie miejsca zbrodni nastepuje na podstawie pewnych zatozen
przy ustalonym poziomie ufnosci. Doktadnos¢ okreslenia przysztego zdarzenia jest zalezna
rowniez od zastosowanych algorytméow.

Analizy hot spot

Wsrdd najbardziej popularnych i powszechnie wykorzystywanych metod badania kon-
centracji zjawisk znajduja si¢ analizy hot spot oraz cold spot. Pozwalajq one na przedstawia-
nie obszaréw o duzej intensywnosci danego zjawiska (ang. hot spot) oraz terendéw o malej,
badz zerowej intensywnosci (ang. cold spot). Wsrdd metod opierajacych si¢ o badanie nate-
zenia zjawisk, wyrdznia si¢ migdzy innymi mapy gestosciowe (ang. heat maps) oraz metode
zaimplementowana w popularnym oprogramowaniu do analiz kryminalnych CrimeStat (http:/
/www.icpsr.umich.edu/CrimeStat/) — metod¢ estymacji jadrowej (ang. kernel density method)
(rys. 1). Dzigki takim analizom latwiejsza staje si¢ interpretacja zaleznosci przestrzennych
przestepstw oraz okreslenie miejsc szczegolnie narazonych na ich wystgpowanie. Rozwinig-
ciem metody estymacji jadrowej jest metoda podwdjnej estymacji jadrowej (ang. dual kernel
density). Pozwala na analizowanie dwoch skorelowanych ze soba przestepstw badz prze-
stepstwa oraz czynnika determinujacego jego wystgpowanie na przyktad gestos¢ zabudowy
i kradzieze. Doktadno$¢ tych metod jest uzalezniona w duzej mierze od doktadnosci danych
wejsciowych. Lokalizacja zdarzenia nie zawsze jest reprezentowana za pomocg wspolrzed-
nych geograficznych. Czgsciej dostarczany jest jedynie adres badz tez tylko nazwa ulicy.

a b

Rysunek 1. Fragment mapy stworzonej dla przyktadowych danych losowych z wykorzystaniem metody
estymacji jadrowej: a — raster dla danych oryginalnych, b — raster dla danych obarczonych btgdem
potozenia £700 m (Zrédto: opracowanie wiasne)

Algorytmy Kklasteryzacji

Jednymi z najprostszych metod analizy rozmieszczenia przestrzennego zjawisk sg analizy
zwiazane z klasteryzacja obiektow. Zasada dziatania algorytmow opiera si¢ wowczas o po-
dziat obiektéw na grupy obiektéw podobnych, ktore nastepnie zostaja poddane reklasyfikacji
na podstawie wybranych zatozen, az do momentu ich spetnienia.

Wsrod najbardziej znanych algorytmow klasteryzacji wyréznia si¢ metode k-srednich
(ang. k-means), rozmytej analizy skupien (ang. fuzzy clustering) oraz metody hierarchiczne.
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W kryminalistyce zastosowanie znalazta przede wszystkim ostatnia grupa metod. W wyniku
polaczenia metody grupowania hierarchicznego oraz estymacji jadrowej powstata metoda
grupowania hierarchicznego z uwzglednieniem ryzyka (ang. Risk-adjusted NNH), ktora
uwzglednia czynniki determinujace wybrane przestepstwo, przyktadowo gestos¢ zaludnienia
(Smith S., Bruce, 2008).

W realizacji kryminalistycznej funkcji rozpoznawczo-wykrywczej, klasteryzacja moze
znalez¢ zastosowanie w okres$leniu na przyktad przyblizonych zasiggdéw dziatan poszczegol-
nych grup przestgpczych funkcjonujacych na danym obszarze (rys. 4). Nalezy jednak pod-
kresli¢, iz doktadno$¢ tych analiz jest zalezna od wybranego algorytmu klasteryzacji. Dla
przyktadu, jezeli okreslimy wylacznie liczbe grup, algorytm moze narzuci¢ ich centra
w sposob losowy, a co za tym idzie wynik moze si¢ nieco r6zni¢ w kolejnych obliczeniach.

Metody regresji

Duze mozliwosci zastosowania w kryminalistycznej funkcji rozpoznawczo-§rodowisko-
wej maja analizy regresji, ktore pozwalaja na badanie zaleznosci zjawisk. Na podstawie zna-
nych wartos$ci jednego zjawiska (np. liczba mieszkancoéw) mozna okresli¢ warto$¢ drugiego
zjawiska (np. liczba kradziezy samochodéw). Pozwoli to na przeprowadzenie statystyk,
ktoére moga zosta¢ wykorzystane w badaniu przestepczosci. Wykorzystujac informacje do-
tyczace przestrzennego rozmieszczenia badz tez czgstotliwos$ci dokonywania wybranego
przestgpstwa oraz informacji na temat otoczenia, w ktdrym zostato ono dokonane, mozna
zbada¢ zalezno$ci migdzy poszczegdlnymi czynnikami. Uwzglgdniajac przestrzenne rozmiesz-
czenie obiektow mozna dokonywac analiz z zakresu regresji przestrzennej oraz autokorelacji
zjawisk.

Przestepstwa kryminalne
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Rysunek 2. Przestgpstwa kryminalne w stosunku do stopy bezrobocia (zrédto: opracowanie witasne
na podstawie danych GUS 1 statystyk policyjnych, 2015)
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Pierwsze badania z zakresu regresji przestrzennej zostaty przeprowadzone w 2002 roku
przez Anselin’a (2002). Celem tych badan byto okreslenie zmiennych zaleznych oraz nieza-
leznych, majacych wplyw na model regresji. Autor (Anselin, 1995), w swoich wcze$niej-
szych pracach badat takze lokalne wskazniki rozmieszczenia przestrzennego LISA
(Local Indicators of Spatial Association). Dalsza analiza mozliwosci wykorzystania metod
regresji w analizach kryminalistycznych zostata rowniez przeprowadzona w 2007 roku przez
Janc’a (2007). Tematyka ta zostata poruszona réwniez w polskiej literaturze. Mordwa w
swojej pracy ,,Kradzieze w przestrzeni L.odzi” analizuje przestepstwa wykorzystujac model
regresji oraz bada zmiennos¢ tego zjawiska w czasie (Mordwa, 2011).

Przyktad analizy regresji przedstawiony zostat na wykresie (rys. 2). Mozna zauwazy¢, ze
w badanym regionie istnieje pewnego rodzaju korelacja migdzy liczba przestgpstw gospodar-
czych a wielko$cig bezrobocia. Na podstawie stworzonej linii trendu mozna nastepnie pro-
gnozowac liczbe przestepstw gospodarczych na podstawie znanej wartosci bezrobocia.
Wykorzystujac taka analize istnieje mozliwos¢ wykonania mapy reszt z regresji, ktéra po-
zwolitaby na wskazanie rejondw o szczegdlnie matej lub bardzo duzej réznicy miedzy pro-
gnozowang liczba przestepstw a ich liczbg rzeczywista.

Metoda bliskiego powtorzenia

Z punktu widzenia dziatan prewencyjno-policyjnych, obok metod pozwalajacych na ana-
lizowanie przestepstw, bardzo istotna jest rowniez ich predykcja. Jedng ze znanych i stoso-
wanych w prognozowaniu przestgpstw metod jest metoda bliskiego powtdrzenia (ang. near
repeat). Zgodnie z ta teorig zaktada sig, ze jezeli przestepstwo wystapito w danym miejscu, to
istnieje szansa na ponowne jego wystapienie na danym obszarze w najblizszym czasie. Roz-
wigzanie tego typu uznaje si¢ jednak za przyblizone i mozliwe do wykorzystania tylko
w przypadku seryjnych przestepstw. Tematyke powtarzania si¢ przestepstw podejmuje mie-
dzy innymi Pease w 1998 roku, w swojej pracy ,,Repeat Victimisation: Taking Stock™ (Pease, 1998).

W metodzie bliskiego powtorzenia wykorzystuje si¢ algorytm Monte Carlo, ktory pozwa-
la na okreslenie miejsca wystapienia danego przestgpstwa z okreslonym prawdopodobien-
stwem (Haberman, Ratcliffe, 2011). Wynik analizy jest rowniez uzalezniony od przyjetego
losowego rozmieszczenia punktdw przy pierwszej iteracji. W pracy policji w tym wypadku
nie jest istotne doktadne okreslenie wspdtrzednych geograficznych prognozowanego zajscia,
lecz okreslenie przyblizonego rejonu, w jakim nalezy si¢ go spodziewac. Pozwoli to wow-
czas na odpowiednie rozlokowanie sit i sSrodkéw, a co za tym idzie pozwoli to na szybsza
reakcje na zaistniate zdarzenie. Tabela i rysunek 3 przedstawiajq przyktadowa analize prze-
prowadzong dla wlaman w Wiedniu z wykorzystaniem narzedzia Near Repeat Calculator.
Tabela zawiera dane z raportu dotyczacego prawdopodobienistwa wystapienia kolejnego wia-
mania w tej samej lokalizacji, od 200-400 m oraz powyzej 400 m. Zgodnie z otrzymanymi
wynikami, szansa na wystapienie kolejnego wlamania w tej samej lokalizacji do 5 dni od
poprzedniego wtamania wynosi 620% (wartos¢ 6,20). Prawdopodobienistwo maleje wraz ze
wzrostem odleglosci oraz czasu, jaki minat od popetnienia poprzedniego przestgpstwa. War-
tosci statystycznie istotne zostaty zaznaczone w tabeli kolorem szarym. Rysunek 3 obrazuje
prognoze przestrzennego i czasowego rozmieszczenia miejsc wltaman. Obiekty oznaczone
jasna (zielona) kropka to przestepstwa popelnione w przesztosci na podstawie, ktorych zo-
stata dokonana analiza. Wynikiem owej analizy sg obiekty oznaczone ciemng (czerwona)
kropka wraz z prognozowang data wtamania.
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Tabela. Fragment
raportu z Near
Repeat Calculator
dla przyktadowych
danych dotyczacych
wlaman w Wiedniu
(zrodto: opraco-
wanie wlasne)

Observed over expected frequencies table

0to 5 days | 6to 10 days | More than 10 days
Same location 6.20 0,41 0,74
1 to 200 meters 1,13 0,97 0,99
201 to 400 meters 1,13 0,96 0,99
More than 400 meters 1,00 1,00 1.00

Statistical significance table

0to 5 days | 6to 10 days | More than 10 days
Same location 0,05 1,00 1,00
1 to 200 meters 0,05 0,75 1,00
201 to 400 meters 0,05 0,85 1,00
More than 400 meters 1,00 0,05 0,05

Prognozowanie przestrzennego i czasowego rozmieszczenia wiaman

z wykorzystaniem Near Repeat Calculator
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Rysunek 3. Wynik analizy z Near Repeat Calculator 9

dla przyktadowych danych dotyczacych wtaman w Wiedniu
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Mapy przestepczosci potencjalnej

Badanie zaleznosci miedzy zjawiskami determinujacymi dane przestgpstwo a rozktadem
przestrzennym samego przestgpstwa pozwala na tworzenie map przestgpczosci potencjal-
nej. Wérod znanych metod tego typu nalezy wyr6zni€ Risk Terrain Modelling. Na podstawie
wieloletnich badan i obserwacji zachowan sprawcow okreslono czynniki, ktérych wystepo-
wanie powoduje wzrost danego rodzaju przestgpstw w okolicy. Dobrym przykladem sa
rabunki, dla ktérych czynnikami powodujacymi wzrost prawdopodobienstwa kradziezy sa
miedzy innymi odlegto$¢ od obszaréw handlu narkotykami, odlegtos¢ od transportu publicz-
nego (przystanki autobusowe, tramwajowe, metro itd.), baréw, pubow, bankéw, bankoma-
tow lub tez restauracji (Caplan, Kennedy, 2011).

Na rysunku 5 przedstawiono gestos¢ wystegpowania czynnikow determinujacych wysta-
pienie kradziezy na terenie gminy Wroctaw. Do elementéw wptywajacych na zwigkszenie
prawdopodobienstwa wystapienia kradziezy zaliczone zostalo migdzy innymi rozmieszczenie
baréw, restauracji, przystankéw tramwajowych, bankomatoéw itd. Na tej postawie zostata
wyznaczona gestos¢ wystgpowania czynnikdw determinujacych kradzieze. Na podstawie
stworzonego opracowania mozna zatem wnioskowac, iz najwigksze prawdopodobienstwo
kradziezy wystgpuje w centrum miasta (obszar oznaczony kolorem czerwonym).

Zalety zastosowania GIS w analizie kryminalnej

Wisrod zalet zastosowania systemow informacji geograficznej w kryminalistyce, kluczo-
wa jest przede wszystkim mozliwo$¢ gromadzenia, analizy i wizualizacji danych o charakte-
rze przestrzennym. Wykorzystanie GIS pozwala na czesciowa automatyzacje procesu anali-
zy przestepstwa (Marcjan i in., 2013). Kazde przestepstwo w rejestrach policji, oprocz szcze-
gélowego opisu samego zajscia, zawiera rowniez informacje pozwalajace na powiazanie go
Z przestrzenia, tj. adres badz tez obszar, ktérego dotyczy (Mordwa, 2013). Dzieki systemom
bazodanowym istnieje mozliwo$¢ przechowywania tych informacji w uporzadkowanych
strukturach, ktére pozwola na pdzniejsze ich wykorzystanie. Weisburd (1998) podkresla, iz
do istotnych zalet wykorzystania systeméw GIS w analizach kryminalnych nalezy mozli-
wos¢ gromadzenia danych pochodzacych z réznych zrédet. Informacje zapisane w bazach
danych mozna ze soba powigzac¢ za pomocg odpowiednio okreslonych migdzy nimi relacji.
Przyktadem zastosowania systeméw bazodanowych w pracy policji sa bazy danych prze-
chowujace cechy artykulacji i jezyka danej osoby. Policja, bedac w posiadaniu nagrania
z rozmowy 0s0b podejrzanych, moze odnalez¢ w bazie szczegdlowe informacje o osobie
charakteryzujacej sie okreslonymi cechami wykrytymi w nagraniu (Paprzycki, Rau, 2009).
Nie bez znaczenia jest rowniez aspekt wspdtpracy policji z lokalng spotecznoscia oraz innymi
instytucjami w zakresie wymiany informacji. Takie dziatania powodujq wzrost poczucia bez-
pieczenstwa mieszkancéw (Weisburd, McEwen, 1998).

Wizualizacja kartograficzna jest jedna z najwazniejszych i najbardziej popularnych funk-
cjonalnosci systemow GIS wykorzystywanych w pracy wykrywczej policji. Pozwala ona
na przedstawienie przestrzennego rozmieszczenia obiektow i zjawisk (np. miejsc wystapie-
nia wlaman i kradziezy), dzieki czemu mozna tatwo dostrzec zwiazki wystgpujace pomigdzy
nimi. Herbert (1989) zwraca uwage na ulatwienie procesu analizy powigzan migdzy prze-
stepczoscia a przestrzenig oraz mozliwos¢ badania cech danego srodowiska z wykorzysta-
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niem systemow informacji geograficznej. Popularyzacja GIS i ich powszechna dostgpnosé
pozwala na przeprowadzanie badan nad danym zjawiskiem na poziomie lokalnym, co powo-
duje zwigkszenie efektywnosci dziatan policji (Weisburd, McEwen, 1998). W wypadkach
wymagajacych doglebnej eksploracji pomocnym narzgdziem sg zatem analizy przestrzenne.
Moga one postuzy¢ do okreslenia zgrupowan obiektow, a co za tym idzie okreslenia rejonow
szczegolnie narazonych na danego typu przestepstwo. Efektem analiz moze by¢ réwniez
okreslenie najlepszej lokalizacji patroli policyjnych. Takie wizualizacje oraz podstawowe ana-
lizy utatwiaja analizowanie przestgpstw oraz wyciaganie wlasciwych wnioskéw. Najlepszym
przyktadem jest przestrzenne rozmieszczenie czynnikow determinujacych wystgpowanie
wybranego przestgpstwa. W przypadku kradziezy bedzie to lokalizacja bankow, bankoma-
tow lub restauracji. Tworzac mape, na ktorej obiekty te bedg przestawione w postaci punk-
tow otrzymuje si¢ niejednoznaczng informacje o danym zjawisku. Po wykonaniu mapy ge-
stosci rozmieszczenia wybranych obiektdw, interpretacja zjawiska przestepczosci i okresle-
nie miejsc zagrozonych kradziezami staje si¢ o wiele tatwiejsza.

Wykorzystujac zaawansowanie metody predykcji zjawisk na podstawie zalezno$ci cza-
sowo-przestrzennych istnieje mozliwo$¢ prognozowania wystepowania przestepstw. We-
dtug niektorych metod, na przyktad metody najblizszego powtdrzenia, nalezy zaktadaé, iz
jezeli w danym miejscu wystapita kradziez, to prawdopodobienstwo ponownego jej zajscia
W tym samym miejscu, w najblizszym czasie, jest bardzo wysokie. Po pierwszym wlamaniu
ztodziej posiada wiedzg na temat migdzy innymi najlepszej drogi ucieczki i najmniej chronio-
nych wejs¢ do budynku. Sg to oczywiscie metody uproszczone, ktore nie uwzgledniaja
wszystkich czynnikow determinujacych wystapienie danego przestgpstwa, gdyz nie wszystkie
elementy mozna opisa¢ w sposob matematyczny i uwzgledni¢ w obliczeniach. Dobrym
przykladem sa impulsy wysylane ze srodowiska do przestgpcy, migdzy innymi zaistnienie
dogodnej sytuacji do dokonania przestgpstwa jakim jest brak potencjalnych swiadkow. Te
uproszczone narzedzia mogg by¢ wykorzystywane jako wsparcie dla procesow decyzyjnych.

Grafowe bazy danych w analizach kryminalnych

Analiza kryminalna jest procesem, w ktérym niezbgdna jest umiejgtnos¢ odpowiedniego
przetwarzania informacji, taczenia ich ze soba i wykazywania zaleznosci pomiedzy nimi (Ibek,
2012). Analizowanie powiazan pomiedzy takimi elementami jak: osoby, wydarzenia, czynno-
$ci stanowi jej istotny element. W szczeg6lnosci dotyczy to przestepczosci zorganizowane;j,
gdzie kluczowa staje si¢ identyfikacja siatek przestgpczych oraz rdl, jakie petnia cztonkowie
poszczegdlnych grup. Analizy powigzan na przyktad osobowych sg mozliwe dzigki zastoso-
waniu metod analizy sieci spotecznych (ang. Social Network Analysis — SNA), ktére moga
by¢ z powodzeniem wykorzystywane dla potrzeb badania i eksploracji struktur sieci krymi-
nalnych. Sieci spoleczne rozumiane sa jako struktura utworzona przez ludzi powiqzanych ze
sobq (bezposrednio lub poSrednio) poprzez wspdlne relacje lub zainteresowania (Hargzlak,
Kozielski, 2010). Sie¢ kryminalna moze by¢ rdwniez rozumiana jako sie¢ spoteczna (Piekaj
i in., 2007). Wykonujac analizg sieci kryminalnej mozliwe jest okreslenie migdzy innymi
powiazan pomigdzy poszczegdlnymi osobami oraz ich zadan w strukturze kryminalnej grupy
(Harezlak, Kozielski, 2010).
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Jednym z wazniejszych badanych parametréw sieci kryminalnej jest miara centralnosci
osobnikéw w sieci, definiowanych jako pozycja danego osobnika w strukturze sieci. Miary
centralnosci, jakie mozna badac¢ w sieci kryminalnej to przyktadowo (Piekaj i in., 2007):

O $rodek cigzkosci (ang. bary center) — miara opisujaca dany wezel, obliczana na pod-

stawie wszystkich najkrétszych Sciezek do danego wezta w sieci,

O centralno$¢ (betweeness) — miara obliczana na podstawie wszystkich najkrotszych
Sciezek do wszystkich wezlow,

O stopnie wierzchotkéw wchodzacych (ang. degree distribution in) oraz wychodza-
cych (ang. degree distribution out) — miary obliczane na podstawie liczby krawedzi
wchodzacych i wychodzacych z danego wezta w sieci,

O stopien koncentracji (ang. hubness) i autorytet (ang. authoritativeness) — miary obli-
czane na podstawie sposobu w jaki wezly wskazujq na siebie.

Wykorzystanie algorytméw SNA wymaga reprezentacji danych w formie grafu, w kt6-
rym poszczegblne wezly potaczone sa ze sobg relacjami. Wezly moga reprezentowac rozne
byty: osoby, potaczenia telefoniczne, wydarzenia itp. Powigzania natomiast reprezentowac
moga rézne relacje zachodzace pomigdzy weztami, np. ,,zna”, ,,jest partnerem biznesowym”,
»sprzedal”, ,,dokonat transakcji” itp. Reprezentacja informacji w strukturze grafowej, umoz-
liwia nie tylko szeroka analize i eksploracj¢ danych (np. z wykorzystaniem algorytméw sieci
spolecznej), ale réwniez utatwia ich integracj¢ z innymi zasobami, niekoniecznie o charakte-
rze otwartym.

Wraz z dynamicznym rozwojem sieci WWW, rosnie rola serwiséw spotecznosciowych
jako zrodta informacji, ktére mogg byé wykorzystane w procesie analizy kryminalnej. Coraz
wigcej danych, w tym danych na temat osdb, ale réwniez wydarzen badz tez miejsc powia-
zanych z osobami, publikowanych jest w modelu RDF (ang. Resource Description Frame-
work). Zyskuje on na coraz wigkszym znaczeniu dzigki popularyzacji projektu Semantic Web
i danych powiazanych (Linked Data). Istota reprezentacji danych w RDF jest uzycie proste-
go modelu opartego na trojce (ang. triple) sktadajacej si¢ z podmiotu predykatu i przedmiotu.
Zastosowanie takiego modelu umozliwia tatwa integracj¢ danych oraz zwigksza efektyw-
no$¢ ich wyszukiwania. Dane reprezentowane w formie grafu skierowanego nie sa ograni-
czone sztywnym schematem danych, tak jak ma to miejsce w przypadku relacyjnych baz
danych. Dzieki temu graf moze by¢ w tatwy sposob aktualizowany i wzbogacany o nowe
informacje. Ma to istotne znaczenie przy analizie powigzan osobowych, ktére dynamicznie
Zmieniaja si¢ w czasie.

Dotychczas powstalo wiele ontologii stuzacych do opisu powigzan spotecznych w sieci
WWW, w tym FOAF (Friend of a Friend, http://www.foaf-project.org/) lub SIOC (Seman
tically-Interlinked Online Communities, http://sioc-project.org). FOAF jest stownikiem, ktory
stuzy do opisu 0s6b oraz ich aktywnosci. Posiada elementy (klasy i wlasciwosci) pozwalaja-
ce na reprezentacje w modelu RDF takich informacji jak: imig¢ osoby, adres strony domowej,
adres e-mail itd. Pozwala réwniez na definiowanie powigzan pomigdzy réznymi uzytkowni-
kami, przyktadowo relacji znajomosci. Natomiast SIOC Core Ontology jest ontologia, za
pomoca ktérej mozliwe jest laczenie informacji pochodzacych z mediéw spotecznoscio-
wych (fora, blogi, listy mailingowe, Wiki). W sieci WWW publikowane sa miliony dokumen-
tow FOAF. Niektore z nich maja charakter otwarty, inne (np. pochodzace z serwiséw ko-
mercyjnych) nie sa udostgpniane. Olbrzymie kolekcje dokumentéw FOAF stanowia zatem
swoistg sie¢ spoteczna, ktéra moze by¢ analizowana z wykorzystaniem opisanych wczesniej
algorytméw SNA. Mozliwo$¢ automatycznego przetwarzania i analizy tego typu informacji
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(pochodzacych gtéwnie ze zrédet otwartych, takich jak prasa i serwisy spotecznosciowe)
wraz z danymi przestrzennymi i geoprzestrzennymi narzedziami analitycznymi, stanowi
w przekonaniu autoréw nowy i ciekawy kierunek badan w obszarze wykorzystania GIS
i SNA w analizie kryminalne;j.

Whioski

Wykorzystanie systemdw informacji geograficznej w realizacji wszystkich czterech funkcji
kryminalistyki: rozpoznawania, wykrywania, dowodzenia, i przeciwdziatania (profilaktyki
i prewencji) — ma duzy potencjal aplikacyjny. Przedstawione metody moga w znacznym
stopniu wspomoc codzienng prace polskiej policji. Nalezy jednak podkresli¢, iz sq one tylko
narzedziem wspierajacym procesy decyzyjne, poniewaz nie uwzgledniajg zaleznosci spo-
fecznych wystepujacych w danym Srodowisku. Catkowita automatyzacja procesoéw jest nie-
mozliwa, gdyz na rzeczywisty wynik wptywa zbyt wiele dynamicznych zmiennych, warun-
kujacych zaleznosci zycia spotecznego, ktérych nie da si¢ uwzgledni¢ w obliczeniach i mo-
delowaniu matematycznym.
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Streszczenie

Kryminalistyka jest naukq, ktéra zajmuje sie zaréwno wykrywaniem przestepstw, jak rowniez przewi-
dywaniem oraz zapobieganiem powstawaniu i rozwojowi przestepczosci. Juz w XIX wieku lokalizacja
miejsca przestepstwa byta jednym z najwazniejszych zadan wykrywczych organéw scigania. Niespet-
na sto lat pézniej zaczeto wykorzystywacé systemy informacji geograficznej w celu szybszego rozpo-
znawania i wykrywania sprawcéw przestepstw, prognozowania ich przestepczych zachowan, jak
rowniez planowania efektywniejszej dyslokacji patroli policyjnych.

W artykule autorzy dokonujq przegladu metod i mozliwosci wykorzystania narzedzi GIS w rozpozna-
waniu, wykrywaniu, dowodzeniu i przeciwdziataniu (profilaktyce i prewencji) zachowan przestep-
czych. Przedstawiajq takze potencjalne mozliwosci wykorzystania grafowych baz danych, np. dla po-
trzeb tworzenia wersji kryminalistycznej, profilowania kryminalnego czy tez w analizie kryminalnej.

Abstract

Criminology is a science that deals not only with the detection of crimes, but also with prediction and
prevention of their emergence and development. As early as in the 19th century location of a crime was
one of the most important tasks of law enforcement investigations. Less than a hundred years later,
GIS began to be used in order to faster recognise and detect offenders, predicting their criminal
behaviour, as well as for planning efficient dislocation of police patrols.

In the article, the authors review the methods and possibilities to use GIS for crime recognition,
detection, command and prevention. They also show the potential use of graph databases, e.g. for the
purpose of criminal profiling or in the crime analysis.
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Przestepstwa w Meksyku
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Rysunek 4. Przyklad klasteryzacji dla przyktadowych danych przestepstw w Meksyku (Zrédto: opracowanie wlasne na podstawie danych
z repozytorium data.gov: http://www.data.gov, 2015)



Mapa przestepczosci potencjalne;j
-kradzieze

Legenda

Gestosé wystepowania czynnikow
determinujgcych kradzieze:

[ 0.000
] 1602
[ ] 3204
[ ] 4806
I 6408
®  bary 1restauracje
°  przystanki tramwajowe
e bakomaty
°  przystanki autobusowe
— rzeki i cieki
drogi
B budynki
E Wroclaw

Rysunek 5. Mapa przestgpczosci potencjalnej dla gminy Wroclaw dla kradziezy
(zrédto: opracowanie wilasne na podstawie danych z OpenStreetMap, 2015)



