
363WYKORZYSTANIE INFORMACJI GEOGRAFICZNEJ W KRYMINALISTYCEPOLSKIE TOWARZYSTWO INFORMACJI PRZESTRZENNEJ

ROCZNIKI GEOMATYKI 2016 m TOM XIV m ZESZYT 3(73): 363–373

Wykorzystanie informacji geograficznej

w kryminalistyce

The use of geographic information in criminology

Iwona Kaczmarek1, Dominika Olejniczak2, Maciej Szostak3, Adam Iwaniak4,2

1 Uniwersytet Przyrodniczy we Wroc³awiu, Katedra Gospodarki Przestrzennej
2Wroc³awski Instytut Zastosowañ Informacji Przestrzennej i Sztucznej Inteligencji

3 Uniwersytet Wroc³awski, Katedra Kryminologii i Nauk o Bezpieczeñstwie
4 Uniwersytet Przyrodniczy we Wroc³awiu, Instytut Geodezji i Geoinformatyki

S³owa kluczowe: analizy czasowo-przestrzenne, GIS, predykcja w kryminalistyce, grafowe
bazy danych
Keywords: spatiotemporal analyses, GIS, prediction in criminology, graph databases

Wstêp

Kryminalistyka jest nauk¹ o taktycznych zasadach i sposobach oraz o technicznych meto-

dach i œrodkach do rozpoznawania i wykrywania prawnie okreœlonych, ujemnych zjawisk

spo³ecznych, a w szczególnoœci przestêpstw i ich sprawców oraz udowadnianiu istnienia lub

braku zwi¹zku pomiêdzy osobami i zdarzeniami; a tak¿e zapobiegania przestêpstwom i innym

niekorzystnym, lecz prawnie relewantnym zjawiskom. Nauka ta zajmuje siê równie¿ strategi¹

przewidywania i przysz³ego rozpoznawania oraz zwalczania tych zjawisk zw³aszcza poprzez

zapobieganie ich powstawaniu i rozwojowi (Hanausek, 2005). Powi¹zanie przestêpstw

z przestrzeni¹ oraz dynamiczny rozwój systemów GIS spowodowa³y zmiany w sposobie

analizowania zjawisk przestêpczych. W amerykañskim systemie kontroli spo³ecznej wspie-

ranie procesu dzia³ania policji przez wykorzystywanie systemów GIS odnajduje siê w nurcie

okreœlanym jako intelligence-led policing. Obejmuje on szeroko rozumiane metody przetwa-

rzania i analizy ró¿norodnych zbiorów informacji, pozwalaj¹cych na wzbogacenie uzyskanej

wiedzy i tym samym efektywniejsze zwalczanie i zapobieganie przestêpczoœci. Systemy GIS

ju¿ od 2000 roku wykorzystywane s¹ przez wszystkie wiêksze agencje w USA (Mordwa,

2013), miêdzy innymi: do opracowañ map tematycznych, analiz rozmieszczenia obiektów,

natê¿enia przestêpstw oraz predykcji czasowo-przestrzennego rozmieszczenia zjawiska. To

w³aœnie rozwój intelligence-led policing spowodowa³, i¿ zaczêto odchodziæ od metod œledz-

twa reaktywnego, które jest podejmowane jako reakcja na przestêpstwo i daje pozytywne

wyniki tylko w wypadku wykrycia sprawcy. Sta³o siê ono na chwilê obecn¹ mniej efektyw-

ne ni¿ podejœcia proaktywne s³u¿¹ce wykrywaniu i zapobieganiu przestêpczoœci, szeroko

wykorzystuj¹ce informacje geograficzn¹ (Konieczny, 2012).
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Analizy przestrzenne z wykorzystaniem systemów GIS ciesz¹ siê du¿¹ popularnoœci¹

w analizach kryminalnych, rozumianych jako identyfikacja i badanie zwi¹zków pomiêdzy

danymi kryminalnymi, a tak¿e innymi potencjalnie istotnymi danymi z myœl¹ o wykorzystaniu

ich przez policjê i w praktyce s¹downiczej (Marcjan i in., 2013). Zaawansowane analizy

statystyczne, w tym analiza miejsca pope³nienia zbrodni, odgrywaj¹ kluczow¹ rolê w zrozu-

mieniu ci¹gu przyczynowo-skutkowego zaistnia³ego przestêpstwa. Wykorzystanie technolo-

gii informatycznych, w tym systemów GIS, dla potrzeb wspierania analizy kryminalnej,

stanowi dzisiaj przedmiot zainteresowania zarówno œrodowiska naukowego, jak i biznesu.

Przyk³adem mo¿e byæ system LINK, bêd¹cy wynikiem projektu rozwojowego realizowanego

na Akademii Górniczo-Hutniczej. System zosta³ zaprojektowany w celu u³atwienia analizy

z³o¿onych procesów, w szczególnoœci tych zwi¹zanych z dzia³aniami operacyjnymi i dochodze-

niowymi s³u¿b bezpieczeñstwa wewnêtrznego (Marcjan i in., 2013). Pozwala on miêdzy inny-

mi na analizê i przetwarzanie bilingów telefonicznych. Badanie relacji pomiêdzy czasem po³¹-

czeñ a pope³nionymi przestêpstwami mo¿e pozwoliæ na wykrycie zale¿noœci, które u³atwi¹

znalezienie przestêpcy. Oprogramowanie dostarcza tak¿e funkcjonalnoœci wizualizacji po-

wi¹zañ miêdzy obiektami (numery telefonów, osoby), co w znacznym stopniu mo¿e u³atwiæ

pracê analityka kryminalnego. Innym przyk³adem jest oprogramowanie KASS, opracowane

w Katedrze Informatyki Akademii Górniczo-Hutniczej, wykorzystuj¹ce metody analiz sieci

spo³ecznych do badania struktury sieci kryminalnej. Du¿¹ popularnoœci¹ w Polsce oraz na

œwiecie ciesz¹ siê aplikacje firmy IBM. Wœród obecnie proponowanych rozwi¹zañ znaleŸæ

mo¿na program IBM i2 COPLINK. Jest to program, który pozwala na ³¹czenie danych

z wielu Ÿróde³, przeprowadzanie analiz, które pozwol¹ na optymalizacjê si³ i œrodków policji,
wizualizacjê danych i wymianê informacji pomiêdzy jednostkami (http://www-03.ibm.com/

software/products/en/coplink). Firma IBM stworzy³a równie¿ oprogramowanie wykorzy-

stywane w Polsce – IBM i2 Analyst’s Notebook. Jest to aplikacja dedykowana do zarz¹dzania

danymi bêd¹cymi w posiadaniu ró¿nych jednostek. Pozwala na lepsze zrozumienie zjawisk

przestêpczych, terrorystycznych lub te¿ ró¿nych relacji sieciowych w œwiecie przestêp-

czym. Pozwala na wizualizacjê powi¹zañ miêdzy wybranymi osobami, grupami przestêp-

czymi oraz na przeprowadzanie analiz, których celem jest uwidocznienie istotnych zjawisk

(http://www-03.ibm.com/software/products/en/analysts-notebook).

Wykorzystanie GIS w predykcji przestêpstw

 Systemy informacji przestrzennej stanowi¹ pomocne narzêdzie w zakresie predykcji prze-

stêpstw. Dostarczaj¹ one w pierwszej kolejnoœci mo¿liwoœci wizualizacji wybranego zjawi-

ska, co u³atwia dalsz¹ analizê i wnioskowanie. S³u¿¹ tak¿e do prognozowania (z okreœlonym

stopniem prawdopodobieñstwa) miejsc zbrodni na podstawie przesz³ych zdarzeñ.

Dziêki wykorzystaniu metod wizualizacji kartograficznej mo¿liwe jest miêdzy innymi

tworzenie opracowañ mapowych, które pomagaj¹ w interpretacji rozk³adu przestrzennego

danego przestêpstwa. Wœród wykorzystywanych metod wizualizacji znajduj¹ siê przede

wszystkim podstawowe analizy dotycz¹ce gêstoœci zjawisk. Do bardziej zaawansowanych

nale¿¹ metody pozwalaj¹ce na okreœlenie stopnia prawdopodobieñstwa wyst¹pienia na da-

nym terenie konkretnego przestêpstwa czy te¿ mapy przestêpczoœci potencjalnej. Jakkol-

wiek nale¿y mieæ na uwadze, ¿e dok³adnoœæ prognozowania miejsc przysz³ych przestêpstw

jest uzale¿niona od wielu aspektów. S¹ one zwi¹zane bezpoœrednio z danym œrodowiskiem,
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na przyk³ad poziom wiktymizacji w œrodowisku lub wystêpowanie impulsów prowokuj¹-

cych sprawcê do przestêpstwa. Modele matematyczne nie pozwalaj¹ na uwzglêdnienie wszyst-

kich tych zale¿noœci, a okreœlenie miejsca zbrodni nastêpuje na podstawie pewnych za³o¿eñ

przy ustalonym poziomie ufnoœci. Dok³adnoœæ okreœlenia przysz³ego zdarzenia jest zale¿na

równie¿ od zastosowanych algorytmów.

Analizy hot spot

Wœród najbardziej popularnych i powszechnie wykorzystywanych metod badania kon-

centracji zjawisk znajduj¹ siê analizy hot spot oraz cold spot. Pozwalaj¹ one na przedstawia-

nie obszarów o du¿ej intensywnoœci danego zjawiska (ang. hot spot) oraz terenów o ma³ej,

b¹dŸ zerowej intensywnoœci (ang. cold spot). Wœród metod opieraj¹cych siê o badanie natê-

¿enia zjawisk, wyró¿nia siê miêdzy innymi mapy gêstoœciowe (ang. heat maps) oraz metodê

zaimplementowan¹ w popularnym oprogramowaniu do analiz kryminalnych CrimeStat (http:/

/www.icpsr.umich.edu/CrimeStat/) – metodê estymacji j¹drowej (ang. kernel density method)

(rys. 1). Dziêki takim analizom ³atwiejsza staje siê interpretacja zale¿noœci przestrzennych

przestêpstw oraz okreœlenie miejsc szczególnie nara¿onych na ich wystêpowanie. Rozwiniê-

ciem metody estymacji j¹drowej jest metoda podwójnej estymacji j¹drowej (ang. dual kernel

density). Pozwala na analizowanie dwóch skorelowanych ze sob¹ przestêpstw b¹dŸ prze-

stêpstwa oraz czynnika determinuj¹cego jego wystêpowanie na przyk³ad gêstoœæ zabudowy

i kradzie¿e. Dok³adnoœæ tych metod jest uzale¿niona w du¿ej mierze od dok³adnoœci danych

wejœciowych. Lokalizacja zdarzenia nie zawsze jest reprezentowana za pomoc¹ wspó³rzêd-

nych geograficznych. Czêœciej dostarczany jest jedynie adres b¹dŸ te¿ tylko nazwa ulicy.

a

Rysunek 1. Fragment mapy stworzonej dla przyk³adowych danych losowych z wykorzystaniem metody
estymacji j¹drowej: a – raster dla danych oryginalnych, b – raster dla danych obarczonych b³êdem

po³o¿enia ±700 m (Ÿród³o: opracowanie w³asne)

b

Algorytmy klasteryzacji

Jednymi z najprostszych metod analizy rozmieszczenia przestrzennego zjawisk s¹ analizy

zwi¹zane z klasteryzacj¹ obiektów. Zasada dzia³ania algorytmów opiera siê wówczas o po-

dzia³ obiektów na grupy obiektów podobnych, które nastêpnie zostaj¹ poddane reklasyfikacji

na podstawie wybranych za³o¿eñ, a¿ do momentu ich spe³nienia.

Wœród najbardziej znanych algorytmów klasteryzacji wyró¿nia siê metodê k-œrednich

(ang. k-means), rozmytej analizy skupieñ (ang. fuzzy clustering) oraz metody hierarchiczne.
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W kryminalistyce zastosowanie znalaz³a przede wszystkim ostatnia grupa metod. W wyniku
po³¹czenia metody grupowania hierarchicznego oraz estymacji j¹drowej powsta³a metoda
grupowania hierarchicznego z uwzglêdnieniem ryzyka (ang. Risk-adjusted NNH), która
uwzglêdnia czynniki determinuj¹ce wybrane przestêpstwo, przyk³adowo gêstoœæ zaludnienia
(Smith S., Bruce, 2008).

W realizacji kryminalistycznej funkcji rozpoznawczo-wykrywczej, klasteryzacja mo¿e
znaleŸæ zastosowanie w okreœleniu na przyk³ad przybli¿onych zasiêgów dzia³añ poszczegól-
nych grup przestêpczych funkcjonuj¹cych na danym obszarze (rys. 4). Nale¿y jednak pod-
kreœliæ, i¿ dok³adnoœæ tych analiz jest zale¿na od wybranego algorytmu klasteryzacji. Dla
przyk³adu, je¿eli okreœlimy wy³¹cznie liczbê grup, algorytm mo¿e narzuciæ ich centra
w sposób losowy, a co za tym idzie wynik mo¿e siê nieco ró¿niæ w kolejnych obliczeniach.

Metody regresji

Du¿e mo¿liwoœci zastosowania w kryminalistycznej funkcji rozpoznawczo-œrodowisko-
wej maj¹ analizy regresji, które pozwalaj¹ na badanie zale¿noœci zjawisk. Na podstawie zna-
nych wartoœci jednego zjawiska (np. liczba mieszkañców) mo¿na okreœliæ wartoœæ drugiego
zjawiska (np. liczba kradzie¿y samochodów). Pozwoli to na przeprowadzenie statystyk,
które mog¹ zostaæ wykorzystane w badaniu przestêpczoœci. Wykorzystuj¹c informacje do-
tycz¹ce przestrzennego rozmieszczenia b¹dŸ te¿ czêstotliwoœci dokonywania wybranego
przestêpstwa oraz informacji na temat otoczenia, w którym zosta³o ono dokonane, mo¿na
zbadaæ zale¿noœci miêdzy poszczególnymi czynnikami. Uwzglêdniaj¹c przestrzenne rozmiesz-
czenie obiektów mo¿na dokonywaæ analiz z zakresu regresji przestrzennej oraz autokorelacji
zjawisk.

Rysunek 2.  Przestêpstwa kryminalne w stosunku do stopy bezrobocia (Ÿród³o: opracowanie w³asne
na podstawie danych GUS i statystyk policyjnych, 2015)
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Pierwsze badania z zakresu regresji przestrzennej zosta³y przeprowadzone w 2002 roku

przez Anselin’a (2002). Celem tych badañ by³o okreœlenie zmiennych zale¿nych oraz nieza-

le¿nych, maj¹cych wp³yw na model regresji. Autor (Anselin, 1995), w swoich wczeœniej-

szych pracach bada³ tak¿e lokalne wskaŸniki rozmieszczenia przestrzennego LISA

(Local Indicators of Spatial Association). Dalsza analiza mo¿liwoœci wykorzystania metod

regresji w analizach kryminalistycznych zosta³a równie¿ przeprowadzona w 2007 roku przez

Janc’a (2007). Tematyka ta zosta³a poruszona równie¿ w polskiej literaturze. Mordwa w

swojej pracy „Kradzie¿e w przestrzeni £odzi” analizuje przestêpstwa wykorzystuj¹c model

regresji oraz bada zmiennoœæ tego zjawiska w czasie (Mordwa, 2011).

Przyk³ad analizy regresji przedstawiony zosta³ na wykresie (rys. 2). Mo¿na zauwa¿yæ, ¿e

w badanym regionie istnieje pewnego rodzaju korelacja miêdzy liczb¹ przestêpstw gospodar-

czych a wielkoœci¹ bezrobocia. Na podstawie stworzonej linii trendu mo¿na nastêpnie pro-

gnozowaæ liczbê przestêpstw gospodarczych na podstawie znanej wartoœci bezrobocia.

Wykorzystuj¹c tak¹ analizê istnieje mo¿liwoœæ wykonania mapy reszt z regresji, która po-

zwoli³aby na wskazanie rejonów o szczególnie ma³ej lub bardzo du¿ej ró¿nicy miêdzy pro-

gnozowan¹ liczb¹ przestêpstw a ich liczb¹ rzeczywist¹.

Metoda bliskiego powtórzenia

Z punktu widzenia dzia³añ prewencyjno-policyjnych, obok metod pozwalaj¹cych na ana-

lizowanie przestêpstw, bardzo istotna jest równie¿ ich predykcja. Jedn¹ ze znanych i stoso-

wanych w prognozowaniu przestêpstw metod jest metoda bliskiego powtórzenia (ang. near

repeat). Zgodnie z t¹ teori¹ zak³ada siê, ¿e je¿eli przestêpstwo wyst¹pi³o w danym miejscu, to

istnieje szansa na ponowne jego wyst¹pienie na danym obszarze w najbli¿szym czasie. Roz-

wi¹zanie tego typu uznaje siê jednak za przybli¿one i mo¿liwe do wykorzystania tylko

w przypadku seryjnych przestêpstw. Tematykê powtarzania siê przestêpstw podejmuje miê-

dzy innymi Pease w 1998 roku, w swojej pracy „Repeat Victimisation: Taking Stock” (Pease, 1998).

W metodzie bliskiego powtórzenia wykorzystuje siê algorytm Monte Carlo, który pozwa-

la na okreœlenie miejsca wyst¹pienia danego przestêpstwa z okreœlonym prawdopodobieñ-

stwem (Haberman, Ratcliffe, 2011). Wynik analizy jest równie¿ uzale¿niony od przyjêtego

losowego rozmieszczenia punktów przy pierwszej iteracji. W pracy policji w tym wypadku

nie jest istotne dok³adne okreœlenie wspó³rzêdnych geograficznych prognozowanego zajœcia,

lecz okreœlenie przybli¿onego rejonu, w jakim nale¿y siê go spodziewaæ. Pozwoli to wów-

czas na odpowiednie rozlokowanie si³ i œrodków, a co za tym idzie pozwoli to na szybsz¹

reakcjê na zaistnia³e zdarzenie. Tabela i rysunek 3 przedstawiaj¹ przyk³adow¹ analizê prze-

prowadzon¹ dla w³amañ w Wiedniu z wykorzystaniem narzêdzia Near Repeat Calculator.

Tabela zawiera dane z raportu dotycz¹cego prawdopodobieñstwa wyst¹pienia kolejnego w³a-

mania w tej samej lokalizacji, od 200-400 m oraz powy¿ej 400 m. Zgodnie z otrzymanymi

wynikami, szansa na wyst¹pienie kolejnego w³amania w tej samej lokalizacji do 5 dni od

poprzedniego w³amania wynosi 620% (wartoœæ 6,20). Prawdopodobieñstwo maleje wraz ze

wzrostem odleg³oœci oraz czasu, jaki min¹³ od pope³nienia poprzedniego przestêpstwa. War-

toœci statystycznie istotne zosta³y zaznaczone w tabeli kolorem szarym. Rysunek 3 obrazuje

prognozê przestrzennego i czasowego rozmieszczenia miejsc w³amañ. Obiekty oznaczone

jasn¹ (zielon¹) kropk¹ to przestêpstwa pope³nione w przesz³oœci na podstawie, których zo-

sta³a dokonana analiza. Wynikiem owej analizy s¹ obiekty oznaczone ciemn¹ (czerwon¹)

kropk¹ wraz z prognozowan¹ dat¹ w³amania.
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Prognozowanie przestrzennego i czasowego rozmieszczenia w³amañ
z wykorzystaniem Near Repeat Calculator

Rysunek 3. Wynik analizy z Near Repeat Calculator
dla przyk³adowych danych dotycz¹cych w³amañ w Wiedniu

(Ÿród³o: opracowanie w³asne)

elbatseicneuqerfdetcepxerevodevresbO

syad5ot0 syad01ot6 syad01nahteroM

noitacolemaS 02,6 14,0 47,0

sretem002ot1 31,1 79,0 99,0

sretem004ot102 31,1 69,0 99,0

sretem004nahteroM 00,1 00,1 00,1

elbatecnacifingislacitsitatS

syad5ot0 syad01ot6 syad01nahteroM

noitacolemaS 50,0 00,1 00,1

sretem002ot1 50,0 57,0 00,1

sretem004ot102 50,0 58,0 00,1

sretem004nahteroM 00,1 50,0 50,0

Tabela. Fragment
raportu z Near

Repeat Calculator
dla przyk³adowych
danych dotycz¹cych
w³amañ w Wiedniu

(Ÿród³o: opraco-
wanie w³asne)
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Mapy przestêpczoœci potencjalnej

Badanie zale¿noœci miêdzy zjawiskami determinuj¹cymi dane przestêpstwo a rozk³adem

przestrzennym samego przestêpstwa pozwala na tworzenie map przestêpczoœci potencjal-

nej. Wœród znanych metod tego typu nale¿y wyró¿niæ Risk Terrain Modelling. Na podstawie

wieloletnich badañ i obserwacji zachowañ sprawców okreœlono czynniki, których wystêpo-

wanie powoduje wzrost danego rodzaju przestêpstw w okolicy. Dobrym przyk³adem s¹

rabunki, dla których czynnikami powoduj¹cymi wzrost prawdopodobieñstwa kradzie¿y s¹

miêdzy innymi odleg³oœæ od obszarów handlu narkotykami, odleg³oœæ od transportu publicz-

nego (przystanki autobusowe, tramwajowe, metro itd.), barów, pubów, banków, bankoma-

tów lub te¿ restauracji (Caplan, Kennedy, 2011).

Na rysunku 5 przedstawiono gêstoœæ wystêpowania czynników determinuj¹cych wyst¹-

pienie kradzie¿y na terenie gminy Wroc³aw. Do elementów wp³ywaj¹cych na zwiêkszenie

prawdopodobieñstwa wyst¹pienia kradzie¿y zaliczone zosta³o miêdzy innymi rozmieszczenie

barów, restauracji, przystanków tramwajowych, bankomatów itd. Na tej postawie zosta³a

wyznaczona gêstoœæ wystêpowania czynników determinuj¹cych kradzie¿e. Na podstawie

stworzonego opracowania mo¿na zatem wnioskowaæ, i¿ najwiêksze prawdopodobieñstwo

kradzie¿y wystêpuje w centrum miasta (obszar oznaczony kolorem czerwonym).

Zalety zastosowania GIS w analizie kryminalnej

Wœród zalet zastosowania systemów informacji geograficznej w kryminalistyce, kluczo-

wa jest przede wszystkim mo¿liwoœæ gromadzenia, analizy i wizualizacji danych o charakte-

rze przestrzennym. Wykorzystanie GIS pozwala na czêœciow¹ automatyzacjê procesu anali-

zy przestêpstwa (Marcjan i in., 2013). Ka¿de przestêpstwo w rejestrach policji, oprócz szcze-

gó³owego opisu samego zajœcia, zawiera równie¿ informacje pozwalaj¹ce na powi¹zanie go

z przestrzeni¹, tj. adres b¹dŸ te¿ obszar, którego dotyczy (Mordwa, 2013). Dziêki systemom

bazodanowym istnieje mo¿liwoœæ przechowywania tych informacji w uporz¹dkowanych

strukturach, które pozwol¹ na póŸniejsze ich wykorzystanie. Weisburd (1998) podkreœla, i¿

do istotnych zalet wykorzystania systemów GIS w analizach kryminalnych nale¿y mo¿li-

woœæ gromadzenia danych pochodz¹cych z ró¿nych Ÿróde³. Informacje zapisane w bazach

danych mo¿na ze sob¹ powi¹zaæ za pomoc¹ odpowiednio okreœlonych miêdzy nimi relacji.

Przyk³adem zastosowania systemów bazodanowych w pracy policji s¹ bazy danych prze-

chowuj¹ce cechy artykulacji i jêzyka danej osoby. Policja, bêd¹c w posiadaniu nagrania

z rozmowy osób podejrzanych, mo¿e odnaleŸæ w bazie szczegó³owe informacje o osobie

charakteryzuj¹cej siê okreœlonymi cechami wykrytymi w nagraniu (Paprzycki, Rau, 2009).

Nie bez znaczenia jest równie¿ aspekt wspó³pracy policji z lokaln¹ spo³ecznoœci¹ oraz innymi

instytucjami w zakresie wymiany informacji. Takie dzia³ania powoduj¹ wzrost poczucia bez-

pieczeñstwa mieszkañców (Weisburd, McEwen, 1998).

Wizualizacja kartograficzna jest jedn¹ z najwa¿niejszych i najbardziej popularnych funk-

cjonalnoœci systemów GIS wykorzystywanych w pracy wykrywczej policji. Pozwala ona

na przedstawienie przestrzennego rozmieszczenia obiektów i zjawisk (np. miejsc wyst¹pie-

nia w³amañ i kradzie¿y), dziêki czemu mo¿na ³atwo dostrzec zwi¹zki wystêpuj¹ce pomiêdzy

nimi. Herbert (1989) zwraca uwagê na u³atwienie procesu analizy powi¹zañ miêdzy prze-

stêpczoœci¹ a przestrzeni¹ oraz mo¿liwoœæ badania cech danego œrodowiska z wykorzysta-
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niem systemów informacji geograficznej. Popularyzacja GIS i ich powszechna dostêpnoœæ

pozwala na przeprowadzanie badañ nad danym zjawiskiem na poziomie lokalnym, co powo-

duje zwiêkszenie efektywnoœci dzia³añ policji (Weisburd, McEwen, 1998). W wypadkach

wymagaj¹cych dog³êbnej eksploracji pomocnym narzêdziem s¹ zatem analizy przestrzenne.

Mog¹ one pos³u¿yæ do okreœlenia zgrupowañ obiektów, a co za tym idzie okreœlenia rejonów

szczególnie nara¿onych na danego typu przestêpstwo. Efektem analiz mo¿e byæ równie¿

okreœlenie najlepszej lokalizacji patroli policyjnych. Takie wizualizacje oraz podstawowe ana-

lizy u³atwiaj¹ analizowanie przestêpstw oraz wyci¹ganie w³aœciwych wniosków. Najlepszym

przyk³adem jest przestrzenne rozmieszczenie czynników determinuj¹cych wystêpowanie

wybranego przestêpstwa. W przypadku kradzie¿y bêdzie to lokalizacja banków, bankoma-

tów lub restauracji. Tworz¹c mapê, na której obiekty te bêd¹ przestawione w postaci punk-

tów otrzymuje siê niejednoznaczn¹ informacjê o danym zjawisku. Po wykonaniu mapy gê-

stoœci rozmieszczenia wybranych obiektów, interpretacja zjawiska przestêpczoœci i okreœle-

nie miejsc zagro¿onych kradzie¿ami staje siê o wiele ³atwiejsza.

Wykorzystuj¹c zaawansowanie metody predykcji zjawisk na podstawie zale¿noœci cza-

sowo-przestrzennych istnieje mo¿liwoœæ prognozowania wystêpowania przestêpstw. We-

d³ug niektórych metod, na przyk³ad metody najbli¿szego powtórzenia, nale¿y zak³adaæ, i¿

je¿eli w danym miejscu wyst¹pi³a kradzie¿, to prawdopodobieñstwo ponownego jej zajœcia

w tym samym miejscu, w najbli¿szym czasie, jest bardzo wysokie. Po pierwszym w³amaniu

z³odziej posiada wiedzê na temat miêdzy innymi najlepszej drogi ucieczki i najmniej chronio-

nych wejœæ do budynku. S¹ to oczywiœcie metody uproszczone, które nie uwzglêdniaj¹

wszystkich czynników determinuj¹cych wyst¹pienie danego przestêpstwa, gdy¿ nie wszystkie
elementy mo¿na opisaæ w sposób matematyczny i uwzglêdniæ w obliczeniach. Dobrym

przyk³adem s¹ impulsy wysy³ane ze œrodowiska do przestêpcy, miêdzy innymi zaistnienie

dogodnej sytuacji do dokonania przestêpstwa jakim jest brak potencjalnych œwiadków. Te

uproszczone narzêdzia mog¹ byæ wykorzystywane jako wsparcie dla procesów decyzyjnych.

Grafowe bazy danych w analizach kryminalnych

Analiza kryminalna jest procesem, w którym niezbêdna jest umiejêtnoœæ odpowiedniego

przetwarzania informacji, ³¹czenia ich ze sob¹ i wykazywania zale¿noœci pomiêdzy nimi (Ibek,

2012). Analizowanie powi¹zañ pomiêdzy takimi elementami jak: osoby, wydarzenia, czynno-

œci stanowi jej istotny element. W szczególnoœci dotyczy to przestêpczoœci zorganizowanej,

gdzie kluczowa staje siê identyfikacja siatek przestêpczych oraz ról, jakie pe³ni¹ cz³onkowie

poszczególnych grup. Analizy powi¹zañ na przyk³ad osobowych s¹ mo¿liwe dziêki zastoso-

waniu metod analizy sieci spo³ecznych (ang. Social Network Analysis – SNA), które mog¹

byæ z powodzeniem wykorzystywane dla potrzeb badania i eksploracji struktur sieci krymi-

nalnych. Sieci spo³eczne rozumiane s¹ jako struktura utworzona przez ludzi powi¹zanych ze

sob¹ (bezpoœrednio lub poœrednio) poprzez wspólne relacje lub zainteresowania (Harê¿lak,

Kozielski, 2010). Sieæ kryminalna mo¿e byæ równie¿ rozumiana jako sieæ spo³eczna (Piekaj

i in., 2007). Wykonuj¹c analizê sieci kryminalnej mo¿liwe jest okreœlenie miêdzy innymi

powi¹zañ pomiêdzy poszczególnymi osobami oraz ich zadañ w strukturze kryminalnej grupy

(Harê¿lak, Kozielski, 2010).
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Jednym z wa¿niejszych badanych parametrów sieci kryminalnej jest miara centralnoœci

osobników w sieci, definiowanych jako pozycja danego osobnika w strukturze sieci. Miary

centralnoœci, jakie mo¿na badaæ w sieci kryminalnej to przyk³adowo (Piekaj i in., 2007):

m œrodek ciê¿koœci (ang. bary center) – miara opisuj¹ca dany wêze³, obliczana na pod-

stawie wszystkich najkrótszych œcie¿ek do danego wêz³a w sieci,

m centralnoœæ (betweeness) – miara obliczana na podstawie wszystkich najkrótszych

œcie¿ek do wszystkich wêz³ów,

m stopnie wierzcho³ków wchodz¹cych (ang. degree distribution in) oraz wychodz¹-

cych (ang. degree distribution out) – miary obliczane na podstawie liczby krawêdzi

wchodz¹cych i wychodz¹cych z danego wêz³a w sieci,

m stopieñ koncentracji (ang. hubness) i autorytet (ang. authoritativeness) – miary obli-

czane na podstawie sposobu w jaki wêz³y wskazuj¹ na siebie.

Wykorzystanie algorytmów SNA wymaga reprezentacji danych w formie grafu, w któ-

rym poszczególne wêz³y po³¹czone s¹ ze sob¹ relacjami. Wêz³y mog¹ reprezentowaæ ró¿ne

byty: osoby, po³¹czenia telefoniczne, wydarzenia itp. Powi¹zania natomiast reprezentowaæ

mog¹ ró¿ne relacje zachodz¹ce pomiêdzy wêz³ami, np. „zna”, „jest partnerem biznesowym”,

„sprzeda³”, „dokona³ transakcji” itp. Reprezentacja informacji w strukturze grafowej, umo¿-

liwia nie tylko szerok¹ analizê i eksploracjê danych (np. z wykorzystaniem algorytmów sieci

spo³ecznej), ale równie¿ u³atwia ich integracjê z innymi zasobami, niekoniecznie o charakte-

rze otwartym.

Wraz z dynamicznym rozwojem sieci WWW, roœnie rola serwisów spo³ecznoœciowych

jako Ÿród³a informacji, które mog¹ byæ wykorzystane w procesie analizy kryminalnej. Coraz
wiêcej danych, w tym danych na temat osób, ale równie¿ wydarzeñ b¹dŸ te¿ miejsc powi¹-

zanych z osobami, publikowanych jest w modelu RDF (ang. Resource Description Frame-

work). Zyskuje on na coraz wiêkszym znaczeniu dziêki popularyzacji projektu Semantic Web

i danych powi¹zanych (Linked Data). Istot¹ reprezentacji danych w RDF jest u¿ycie proste-

go modelu opartego na trójce (ang. triple) sk³adaj¹cej siê z podmiotu predykatu i przedmiotu.

Zastosowanie takiego modelu umo¿liwia ³atw¹ integracjê danych oraz zwiêksza efektyw-

noœæ ich wyszukiwania. Dane reprezentowane w formie grafu skierowanego nie s¹ ograni-

czone sztywnym schematem danych, tak jak ma to miejsce w przypadku relacyjnych baz

danych. Dziêki temu graf mo¿e byæ w ³atwy sposób aktualizowany i wzbogacany o nowe

informacje. Ma to istotne znaczenie przy analizie powi¹zañ osobowych, które dynamicznie

zmieniaj¹ siê w czasie.

Dotychczas powsta³o wiele ontologii s³u¿¹cych do opisu powi¹zañ spo³ecznych w sieci

WWW, w tym FOAF (Friend of a Friend, http://www.foaf-project.org/) lub SIOC (Seman

tically-Interlinked Online Communities, http://sioc-project.org). FOAF jest s³ownikiem, który

s³u¿y do opisu osób oraz ich aktywnoœci. Posiada elementy (klasy i w³aœciwoœci) pozwalaj¹-

ce na reprezentacjê w modelu RDF takich informacji jak: imiê osoby, adres strony domowej,

adres e-mail itd. Pozwala równie¿ na definiowanie powi¹zañ pomiêdzy ró¿nymi u¿ytkowni-

kami, przyk³adowo relacji znajomoœci. Natomiast SIOC Core Ontology jest ontologi¹, za

pomoc¹ której mo¿liwe jest ³¹czenie informacji pochodz¹cych z mediów spo³ecznoœcio-

wych (fora, blogi, listy mailingowe, Wiki). W sieci WWW publikowane s¹ miliony dokumen-

tów FOAF. Niektóre z nich maj¹ charakter otwarty, inne (np. pochodz¹ce z serwisów ko-

mercyjnych) nie s¹ udostêpniane. Olbrzymie kolekcje dokumentów FOAF stanowi¹ zatem

swoist¹ sieæ spo³eczn¹, która mo¿e byæ analizowana z wykorzystaniem opisanych wczeœniej

algorytmów SNA. Mo¿liwoœæ automatycznego przetwarzania i analizy tego typu informacji
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(pochodz¹cych g³ównie ze Ÿróde³ otwartych, takich jak prasa i serwisy spo³ecznoœciowe)

wraz z danymi przestrzennymi i geoprzestrzennymi narzêdziami analitycznymi, stanowi

w przekonaniu autorów nowy i ciekawy kierunek badañ w obszarze wykorzystania GIS

i SNA w analizie kryminalnej.

Wnioski

Wykorzystanie systemów informacji geograficznej w realizacji wszystkich czterech funkcji

kryminalistyki: rozpoznawania, wykrywania, dowodzenia, i przeciwdzia³ania (profilaktyki

i prewencji) –  ma du¿y potencja³ aplikacyjny. Przedstawione metody mog¹ w znacznym

stopniu wspomóc codzienn¹ pracê polskiej policji. Nale¿y jednak podkreœliæ, i¿ s¹ one tylko

narzêdziem wspieraj¹cym procesy decyzyjne, poniewa¿ nie uwzglêdniaj¹ zale¿noœci spo-

³ecznych wystêpuj¹cych w danym œrodowisku. Ca³kowita automatyzacja procesów jest nie-

mo¿liwa, gdy¿ na rzeczywisty wynik wp³ywa zbyt wiele dynamicznych zmiennych, warun-

kuj¹cych zale¿noœci ¿ycia spo³ecznego, których nie da siê uwzglêdniæ w obliczeniach i mo-

delowaniu matematycznym.
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Streszczenie

Kryminalistyka jest nauk¹, która zajmuje siê zarówno wykrywaniem przestêpstw, jak równie¿ przewi-

dywaniem oraz zapobieganiem powstawaniu i rozwojowi przestêpczoœci. Ju¿ w XIX wieku lokalizacja

miejsca przestêpstwa by³a jednym z najwa¿niejszych zadañ wykrywczych organów œcigania. Niespe³-

na sto lat póŸniej zaczêto wykorzystywaæ systemy informacji geograficznej w celu szybszego rozpo-

znawania i wykrywania sprawców przestêpstw, prognozowania ich przestêpczych zachowañ, jak

równie¿ planowania efektywniejszej dyslokacji patroli policyjnych.

W artykule autorzy dokonuj¹ przegl¹du metod i mo¿liwoœci wykorzystania narzêdzi GIS w rozpozna-

waniu, wykrywaniu, dowodzeniu i przeciwdzia³aniu (profilaktyce i prewencji) zachowañ przestêp-

czych. Przedstawiaj¹ tak¿e potencjalne mo¿liwoœci wykorzystania grafowych baz danych, np. dla po-

trzeb tworzenia wersji kryminalistycznej, profilowania kryminalnego czy te¿ w analizie kryminalnej.

Abstract

Criminology is a science that deals not only with the detection of crimes, but also with prediction and

prevention of their emergence and development. As early as in the 19th century location of a crime was

one of the most important tasks of law enforcement investigations. Less than a hundred years later,

GIS began to be used in order to faster recognise and detect offenders, predicting their criminal

behaviour, as well as for planning efficient dislocation of police patrols.

In the article, the authors review the methods and possibilities to use GIS for crime recognition,

detection, command and prevention. They also show the potential use of graph databases, e.g. for the

purpose of criminal profiling or in the crime analysis.
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Rysunek 4. Przyk³ad klasteryzacji dla przyk³adowych danych przestêpstw w Meksyku (Ÿród³o: opracowanie w³asne na podstawie danych
z repozytorium data.gov: http://www.data.gov, 2015)



Rysunek 5. Mapa przestêpczoœci potencjalnej dla gminy Wroc³aw dla kradzie¿y
 (Ÿród³o: opracowanie w³asne na podstawie danych z OpenStreetMap, 2015)


